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Monsieur le Directeur général des finances publiques
Direction générale des finances publiques (DGGiP)
139, rue de Bercy
75572 Paris Cedex 12
Monsieur le Directeur de l’Agence pour l’informatique financière de l’État
AIFE – Immeuble MINEFI
10, rue du Centre
93196 Noisy-le-Grand Cedex
Lrar DGGiP n°…
Lrar AIFE     n°…
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Objet : Demande préalable circonstanciée d’informations et de communication de documents administratifs concernant les conditions techniques, informatiques, organisationnelles et de sécurité de la mise en œuvre du dispositif national de facturation électronique

Monsieur le Directeur général,
Monsieur le Directeur,
J’ai l’honneur de vous adresser la présente demande préalable relative aux conditions concrètes dans lesquelles doit être mis en œuvre le dispositif national de facturation électronique.
La présente démarche est adressée conjointement à la Direction générale des finances publiques et à l’Agence pour l’informatique financière de l’État en raison de leurs interventions respectives dans :
· la définition et l’administration du dispositif ;
· l’immatriculation et la surveillance des plateformes agréées ;
· la réception des données destinées à l’administration fiscale ;
· la conception et l’exploitation des composantes publiques du dispositif ;
· le fonctionnement de l’annuaire central ;
· les raccordements au portail public de facturation ;
· les tests techniques, fonctionnels et d’interopérabilité ;
· la préparation de la généralisation du dispositif.
Il est demandé à chaque destinataire de répondre sur les questions relevant de ses attributions et de communiquer les documents qu’il détient.
Lorsqu’un document demandé est détenu par une autre administration, je vous demande de bien vouloir transmettre la demande à l’autorité compétente et de m’en aviser, conformément à l’article L. 114-2 du Code des relations entre le public et l’administration.

I. SITUATION DU DEMANDEUR
J’exerce l’activité de [description précise de l’activité].
En cette qualité, je suis directement concerné par les obligations de réception, puis d’émission et de transmission de factures sous forme électronique.
À compter de l’entrée en vigueur des obligations applicables, je serai tenu de désigner ou d’utiliser une plateforme agréée afin de recevoir, émettre et transmettre mes factures ainsi que les données exigées par la réglementation.
Je serai ainsi juridiquement contraint de confier à un ou plusieurs opérateurs techniques des informations susceptibles de révéler notamment :
· l’identité de mes clients et fournisseurs ;
· la nature des prestations réalisées ou reçues ;
· les montants facturés ;
· la fréquence des relations commerciales ;
· les dates et modalités de paiement ;
· les coordonnées bancaires ;
· les secteurs d’activité concernés ;
· les relations entre différentes personnes physiques ou morales ;
· l’existence de consultations, de missions, d’opérations ou de contentieux ;
· des informations couvertes par le secret des affaires ;
· des informations couvertes par un secret professionnel protégé par la loi.

II. OBJET ET FONDEMENTS DE LA DEMANDE
La présente lettre constitue :
1. une demande d’informations précises sur les conditions de mise en œuvre du dispositif ;
2. une demande de communication de documents administratifs, présentée notamment sur le fondement des articles L. 300-2, L. 311-1, L. 311-7 et L. 311-9 du Code des relations entre le public et l’administration ;
3. une demande de prise de position sur les garanties techniques et organisationnelles apportées aux entreprises contraintes d’utiliser le dispositif ;
4. une démarche préalable destinée à déterminer si les informations disponibles permettent d’écarter la nécessité d’une expertise judiciaire indépendante ;
5. une démarche précontentieuse préalable à une éventuelle requête présentée au juge des référés du tribunal administratif sur le fondement de l’article R. 532-1 du Code de justice administrative.
Je suis conscient que certains documents ou certaines mentions peuvent être protégés en raison :
· de la sécurité des systèmes d’information ;
· du secret de la défense nationale ;
· de la sécurité publique ;
· du secret des affaires des plateformes ou prestataires ;
· de la protection des données personnelles ;
· de la nécessité de ne pas révéler des vulnérabilités exploitables.
La présente demande ne tend pas à obtenir la divulgation publique de secrets techniques susceptibles d’aggraver la sécurité du système.
En présence de mentions légalement protégées, je demande :
· la communication du document après occultation ou disjonction de ces mentions ;
· à défaut, la communication d’une version synthétique ou expurgée ;
· à défaut, la possibilité d’une consultation sur place ;
· à défaut, la communication à un conseil technique soumis à une obligation de confidentialité ;
· à défaut, l’indication précise de l’existence du document, de sa date, de son objet, de son auteur et du fondement juridique faisant obstacle à sa communication.
Un refus global ne pourrait être justifié lorsqu’une communication partielle est matériellement possible.

III. ARCHITECTURE GÉNÉRALE DU DISPOSITIF
Je vous demande de communiquer les documents existants et achevés permettant d’identifier l’architecture fonctionnelle, technique et organisationnelle du dispositif, notamment :
1. les schémas généraux d’architecture du dispositif national de facturation électronique ;
2. les schémas décrivant les relations entre :
· les entreprises assujetties ;
· leurs solutions de gestion ;
· les solutions compatibles ;
· les plateformes agréées ;
· les autres plateformes participant aux échanges ;
· l’annuaire central ;
· le portail public de facturation ;
· la DGFiP ;
· l’AIFE ;
· les hébergeurs et prestataires techniques ;
3. les documents définissant le rôle et les responsabilités respectives de chacun de ces acteurs ;
4. les matrices de responsabilités techniques, fonctionnelles et de sécurité ;
5. les documents identifiant les points de défaillance uniques et les dépendances critiques du dispositif ;
6. les documents déterminant les responsabilités en cas :
· d’erreur de routage ;
· de perte de facture ;
· de duplication ;
· d’altération ;
· d’indisponibilité ;
· de transmission au mauvais destinataire ;
· de compromission d’une plateforme ;
· de compromission de l’annuaire ou du portail public ;
· de divergence entre les données détenues par plusieurs intervenants.
Je vous demande également de préciser si une cartographie consolidée et actualisée de l’ensemble du système existe et, dans l’affirmative, quelle autorité en assure la tenue et la mise à jour.

IV. CARTOGRAPHIE DES DONNÉES ET DES FLUX
Je vous demande de communiquer les documents existants décrivant :
1. les catégories de données devant être traitées dans le cadre du dispositif ;
2. les données contenues dans les factures ;
3. les données extraites des factures ;
4. les données de transaction et de paiement ;
5. les statuts de traitement ;
6. les données d’adressage contenues dans l’annuaire ;
7. les métadonnées techniques ;
8. les journaux de connexion, de consultation, de modification et de transmission ;
9. les données conservées par les plateformes ;
10. les données conservées par la DGFiP et l’AIFE ;
11. les données éventuellement conservées par les hébergeurs ou sous-traitants.
Il est demandé de communiquer :
· les cartographies des flux ;
· les dictionnaires de données ;
· les matrices de collecte et de conservation ;
· les schémas de circulation des données ;
· les documents distinguant les données nécessaires à la transmission d’une facture de celles destinées à l’administration fiscale ;
· les documents décrivant les opérations de transformation, d’enrichissement ou de rapprochement des données.
Je vous demande de préciser :
· à quelles étapes une facture complète est accessible ;
· à quelles étapes son contenu est déchiffré ;
· quelles catégories de personnes peuvent accéder au contenu ou aux métadonnées ;
· si certains acteurs peuvent reconstituer les relations commerciales d’une entreprise à partir des données ou métadonnées traitées ;
· si des données sont susceptibles d’être utilisées à des fins statistiques, de contrôle, d’analyse de risque, de profilage ou d’amélioration des systèmes.

V. ANALYSES DE RISQUES ET PROTECTION DES DONNÉES
Je vous demande de communiquer, lorsqu’ils existent :
1. les analyses de risques générales relatives au dispositif ;
2. les analyses de risques spécifiques :
· au portail public de facturation ;
· à l’annuaire central ;
· aux interfaces avec les plateformes agréées ;
· aux transmissions de données à la DGFiP ;
· aux mécanismes d’identification et d’adressage ;
· à la concentration des données économiques ;
3. les analyses d’impact relatives à la protection des données personnelles ;
4. les avis du délégué à la protection des données ;
5. les éventuelles consultations ou échanges avec la CNIL ;
6. les décisions d’homologation de sécurité ou documents équivalents ;
7. les dossiers de sécurité ayant précédé les décisions de mise en service ;
8. les documents identifiant les risques résiduels acceptés ;
9. les éventuelles réserves ou conditions assortissant les décisions d’homologation ou de mise en production.
En cas de pluralité de responsables de traitement ou de responsabilités partagées, je vous demande de communiquer les documents définissant précisément les rôles respectifs :
· de la DGFiP ;
· de l’AIFE ;
· des plateformes agréées ;
· des sous-traitants ;
· des entreprises utilisatrices.

VI. IDENTIFICATION, AUTHENTIFICATION ET HABILITATIONS
Je vous demande de communiquer les référentiels et documents existants relatifs :
1. à l’identification des entreprises ;
2. à l’identification des utilisateurs ;
3. à l’habilitation des plateformes ;
4. aux mécanismes d’authentification des personnes et des systèmes ;
5. à l’authentification multifacteur ;
6. à la gestion des comptes administrateurs ;
7. au principe du moindre privilège ;
8. à la séparation des fonctions ;
9. aux revues périodiques d’habilitations ;
10. à la révocation des accès ;
11. à la journalisation des accès privilégiés ;
12. à la détection des accès anormaux.
Je vous demande de préciser les mesures mises en œuvre pour prévenir :
· l’usurpation d’identité d’une entreprise ;
· la désignation frauduleuse d’une plateforme ;
· le détournement d’une adresse de facturation ;
· l’accès d’un opérateur aux données d’une autre entreprise ;
· la compromission d’un compte administrateur ;
· l’utilisation abusive d’un accès par un salarié ou un prestataire ;
· le maintien d’un accès après la cessation des fonctions de son titulaire.

VII. CHIFFREMENT ET GESTION DES CLÉS
Je vous demande de communiquer, sous une forme compatible avec la protection de la sécurité du système, les référentiels et politiques décrivant :
1. le chiffrement des données en transit ;
2. le chiffrement des données au repos ;
3. le chiffrement des sauvegardes ;
4. le chiffrement des journaux ;
5. le chiffrement des échanges entre plateformes ;
6. le chiffrement des échanges entre les plateformes et le portail public ;
7. la gestion des clés cryptographiques ;
8. la rotation et la révocation des clés ;
9. la séparation entre les personnes administrant les systèmes et celles administrant les clés ;
10. les conditions dans lesquelles les factures doivent être déchiffrées pour être extraites, transformées ou contrôlées.
Il est demandé de préciser :
· si les plateformes ou leurs sous-traitants peuvent accéder au contenu en clair des factures ;
· si les personnels de l’AIFE, de la DGFiP ou de leurs prestataires peuvent accéder au contenu en clair ;
· les circonstances dans lesquelles un tel accès est techniquement possible ;
· les mesures de traçabilité appliquées à ces accès.
La présente demande ne porte pas sur la communication des clés, mots de passe, secrets techniques ou informations susceptibles de permettre une attaque.

VIII. INTÉGRITÉ, AUTHENTICITÉ ET TRAÇABILITÉ
Je vous demande de communiquer les documents définissant les moyens permettant de garantir :
1. l’authenticité de l’origine des factures ;
2. l’intégrité de leur contenu ;
3. leur lisibilité ;
4. leur horodatage ;
5. leur non-altération ;
6. la preuve de leur transmission ;
7. la preuve de leur réception ;
8. la traçabilité des changements de statut ;
9. la conservation des journaux techniques ;
10. la protection des journaux contre toute modification.
Je vous demande de préciser si le dispositif permet de retracer :
· la personne ou le système ayant consulté une facture ;
· les transformations subies par la facture ;
· les données extraites ;
· les transmissions successives ;
· les erreurs de routage ;
· les tentatives d’accès non autorisé ;
· les suppressions, duplications ou substitutions ;
· les changements d’habilitation affectant l’accès aux données.

IX. HÉBERGEMENT, SOUS-TRAITANCE ET DÉPENDANCES CRITIQUES
Je vous demande de communiquer les documents existants permettant d’identifier :
1. les hébergeurs des composantes publiques ;
2. les prestataires cloud utilisés ;
3. les prestataires chargés du maintien en condition opérationnelle ou de sécurité ;
4. les prestataires disposant d’un accès privilégié aux infrastructures ;
5. les pays dans lesquels les données peuvent être hébergées, sauvegardées ou techniquement accessibles ;
6. les règles imposées aux plateformes agréées concernant leurs propres sous-traitants ;
7. les modalités de contrôle des sous-traitants en cascade ;
8. les mesures applicables à la chaîne d’approvisionnement logicielle ;
9. les dépendances à l’égard d’un prestataire unique ou difficilement substituable ;
10. les mécanismes de réversibilité prévus en cas de changement ou de défaillance d’un prestataire.
Lorsque l’identité d’un prestataire ne peut être rendue publique, je demande au minimum la communication :
· de sa fonction ;
· de son pays d’établissement ;
· du pays d’hébergement ;
· du type de données auquel il a accès ;
· du niveau de contrôle exercé par l’administration ;
· des certifications ou garanties exigées.

X. IMMATRICULATION ET SURVEILLANCE DES PLATEFORMES AGRÉÉES
Je demande à la DGFiP de communiquer les documents généraux et achevés décrivant :
1. les critères techniques et de sécurité utilisés pour instruire les demandes d’immatriculation ;
2. les grilles d’analyse des dossiers ;
3. les référentiels d’audit applicables ;
4. le contenu minimal exigé des rapports d’audit ;
5. les compétences et garanties d’indépendance exigées des auditeurs ;
6. les conditions dans lesquelles une immatriculation assortie de réserves a pu être accordée ;
7. les catégories de réserves susceptibles d’être formulées ;
8. les preuves exigées pour la levée des réserves ;
9. les procédures de contrôle de la correction effective des non-conformités ;
10. les procédures de surveillance après immatriculation ;
11. les obligations de signalement des incidents ;
12. les procédures de mise en demeure, de sanction, de suspension et de retrait ;
13. les moyens humains et techniques affectés à la surveillance des plateformes ;
14. la périodicité des contrôles ;
15. les événements imposant un nouvel audit ou une réévaluation.
Je demande également, sous une forme anonymisée et agrégée lorsque cela est nécessaire, la communication :
· du nombre de réserves formulées ;
· de leur classification par nature ;
· du nombre de réserves levées ;
· des délais moyens de levée ;
· du nombre de non-conformités critiques, élevées, modérées ou faibles relevées ;
· du nombre de plateformes ayant dû fournir des mesures correctrices ;
· du nombre de contrôles complémentaires réalisés ;
· des catégories de risques résiduels acceptés.
La demande ne porte pas nécessairement sur la divulgation intégrale des secrets techniques ou commerciaux propres à chaque plateforme, mais sur la possibilité de vérifier la nature et la profondeur des contrôles effectivement exercés par l’État.

XI. TESTS D’INTEROPÉRABILITÉ ET DE QUALIFICATION
Je demande à la DGFiP et à l’AIFE de communiquer les documents achevés relatifs :
1. aux environnements de qualification mis à la disposition des plateformes ;
2. aux scénarios de tests imposés ;
3. aux critères de réussite ;
4. aux tests de raccordement au portail public ;
5. aux tests entre plateformes ;
6. aux tests de l’annuaire ;
7. aux tests des formats de facturation ;
8. aux tests portant sur les statuts ;
9. aux tests relatifs aux données de transaction et de paiement ;
10. aux tests de sécurité intégrés à la qualification.
Je demande la communication, sous une forme expurgée, anonymisée ou agrégée si nécessaire :
· des bilans généraux des campagnes de tests ;
· des catégories d’erreurs constatées ;
· des taux d’échec initiaux ;
· des anomalies persistantes ;
· des incidents de routage ;
· des divergences de statuts ;
· des pertes ou duplications de messages ;
· des mesures correctrices mises en œuvre ;
· des tests de non-régression réalisés.
Je vous demande de préciser si les tests ont porté sur :
· la défaillance d’une plateforme ;
· la saturation d’une interface ;
· la transmission d’un volume massif de factures ;
· la transmission de données erronées ou malveillantes ;
· une erreur d’adressage ;
· un changement de plateforme ;
· une indisponibilité de l’annuaire ;
· une indisponibilité du portail public ;
· une tentative de compromission d’une interface.

XII. TESTS DE CHARGE, DISPONIBILITÉ ET RÉSILIENCE
Je vous demande de communiquer les documents achevés relatifs :
1. aux hypothèses de volumétrie retenues ;
2. aux tests de charge ;
3. aux tests de montée en charge ;
4. aux tests de saturation ;
5. aux tests de bascule ;
6. aux tests de restauration ;
7. aux tests de continuité et de reprise d’activité ;
8. aux tests de défaillance d’un composant ;
9. aux exercices de crise ;
10. aux engagements ou objectifs de disponibilité.
Il est demandé de préciser :
· les volumes maximums testés ;
· les pics de charge anticipés ;
· les marges de capacité disponibles ;
· les objectifs de temps de reprise ;
· la perte maximale de données considérée comme admissible ;
· les délais effectivement constatés pendant les tests ;
· les points de défaillance identifiés ;
· les mesures correctrices prises ;
· les risques résiduels subsistant avant la généralisation.
Je vous demande de communiquer les documents définissant les procédures applicables aux entreprises en cas d’indisponibilité :
· d’une plateforme agréée ;
· de l’annuaire ;
· du portail public ;
· d’une interface avec la DGFiP ;
· de plusieurs composants simultanément.

XIII. INCIDENTS DE SÉCURITÉ ET DE FONCTIONNEMENT
Je vous demande de communiquer, sous une forme ne révélant pas de vulnérabilités exploitables ni l’identité de tiers :
1. les procédures de détection et de gestion des incidents ;
2. les classifications de gravité ;
3. les délais d’escalade ;
4. les procédures de conservation des preuves ;
5. les procédures d’information des entreprises ;
6. les procédures de coordination entre une plateforme, l’AIFE et la DGFiP ;
7. les exercices de crise réalisés ;
8. les retours d’expérience établis à la suite de ces exercices ;
9. les synthèses anonymisées des incidents significatifs survenus pendant :
· les phases de développement ;
· les tests de qualification ;
· les tests d’interopérabilité ;
· les expérimentations ;
· le pilote national ;
· la mise en service des premières composantes.
Pour chaque catégorie d’incident significatif, il est demandé d’indiquer :
· la nature générale de l’incident ;
· les composants concernés ;
· sa durée ;
· ses conséquences potentielles ;
· les mesures correctrices décidées ;
· les vérifications réalisées après correction.

XIV. PILOTE NATIONAL ET PRÉPARATION DE LA GÉNÉRALISATION
Je vous demande de communiquer les documents achevés permettant de connaître :
1. le périmètre du pilote national ;
2. les catégories d’entreprises participantes ;
3. les catégories de plateformes participantes ;
4. les volumes de factures effectivement traités ;
5. les cas d’usage testés ;
6. les formats testés ;
7. les incidents constatés ;
8. les anomalies relevées ;
9. les difficultés d’interopérabilité ;
10. les mesures correctrices mises en œuvre ;
11. les enseignements tirés ;
12. les critères retenus pour considérer que le dispositif peut être généralisé.
Il est demandé de communiquer :
· les rapports d’étape ;
· les bilans techniques ;
· les bilans de sécurité ;
· les comptes rendus des comités de pilotage comportant des conclusions techniques achevées ;
· les tableaux de risques ;
· les décisions ou avis autorisant le passage à l’étape suivante.
Lorsque certains documents conserveraient un caractère préparatoire, il est demandé de préciser :
· leur intitulé ;
· leur objet ;
· leur date ;
· l’autorité chargée de les finaliser ;
· la décision qu’ils préparent ;
· la date prévisionnelle à laquelle ils perdront leur caractère préparatoire.

XV. CONSERVATION, EFFACEMENT ET UTILISATIONS SECONDAIRES
Je vous demande de communiquer les documents définissant :
1. les durées de conservation des factures ;
2. les durées de conservation des données extraites ;
3. les durées de conservation des métadonnées ;
4. les durées de conservation des journaux ;
5. les durées de conservation des sauvegardes ;
6. les procédures d’effacement ;
7. les délais de purge des sauvegardes ;
8. les règles applicables aux environnements de développement et de test ;
9. les mesures empêchant l’utilisation de données réelles dans ces environnements ;
10. les traitements statistiques ou analytiques effectués à partir des données.
Je vous demande de préciser :
· si l’administration reçoit le contenu intégral des factures ou uniquement certaines données ;
· si le contenu intégral peut être conservé par une composante publique ;
· si les métadonnées peuvent être utilisées pour établir des profils économiques ou relationnels ;
· si des traitements algorithmiques ou des systèmes d’intelligence artificielle sont susceptibles d’exploiter les données ;
· les finalités exactes de ces traitements ;
· les catégories de données concernées ;
· les durées de conservation appliquées ;
· les destinataires des résultats.

XVI. PROTECTION DES SECRETS PROFESSIONNELS ET DU SECRET DES AFFAIRES
Je demande à la DGFiP et à l’AIFE d’indiquer les mesures spécifiquement prévues pour les professions soumises à un secret professionnel renforcé.
Je demande la communication des documents existants relatifs :
1. à l’identification des risques particuliers pesant sur ces professions ;
2. aux consultations menées avec leurs représentants ;
3. aux mesures de compartimentage des données ;
4. aux restrictions d’accès au contenu des factures ;
5. à la possibilité de limiter ou neutraliser certains libellés sensibles ;
6. à la protection renforcée de certaines pièces jointes ;
7. à la protection contre les recoupements de métadonnées ;
8. aux procédures applicables aux demandes d’accès émanant d’autorités ou de tiers ;
9. à la traçabilité des consultations administratives ;
10. à la possibilité d’informer l’entreprise d’un accès à ses données.
Je vous demande de préciser si une analyse spécifique a été menée concernant :
· les avocats ;
· les professionnels de santé ;
· les commissaires de justice ;
· les experts-comptables ;
· les journalistes et entreprises de presse ;
· les professions intervenant dans des opérations couvertes par un secret légal ;
· les entreprises détenant des secrets industriels ou commerciaux particulièrement sensibles.
À défaut de mesures spécifiques, je vous demande de confirmer expressément qu’aucun régime technique particulier n’est prévu.

XVII. INFORMATIONS COMMUNIQUÉES AUX ENTREPRISES
Je vous demande d’indiquer comment une entreprise peut obtenir, avant de choisir une plateforme :
1. le périmètre exact de son immatriculation ;
2. le périmètre de ses certifications ;
3. les réserves éventuellement formulées ;
4. l’existence de non-conformités résiduelles ;
5. les lieux d’hébergement ;
6. l’identité ou la fonction des sous-traitants critiques ;
7. les incidents significatifs ayant affecté le service ;
8. les conditions de réversibilité ;
9. les durées de conservation ;
10. les conditions d’accès des personnels techniques aux données ;
11. les résultats synthétiques des tests de sécurité et de disponibilité.
Je vous demande de préciser si l’État considère que la seule mention de l’immatriculation comme plateforme agréée constitue une garantie suffisante permettant aux entreprises de considérer que :
· le service est techniquement sécurisé ;
· les données confidentielles sont suffisamment protégées ;
· la continuité d’activité est garantie ;
· les risques de divulgation ou d’altération sont maîtrisés.
Dans l’affirmative, je vous demande d’indiquer précisément les contrôles permettant à l’État de soutenir une telle conclusion.
Dans la négative, je vous demande d’indiquer quelles diligences supplémentaires doivent être accomplies par chaque entreprise avant de choisir une plateforme.

XVIII. DEMANDE DE PRISE DE POSITION FORMELLE
Au-delà de la communication des documents existants, je vous demande de prendre position sur les questions suivantes :
1. L’État considère-t-il que le dispositif présente, à ce jour, un niveau de maturité technique suffisant pour sa généralisation ?
2. L’État considère-t-il que les tests réalisés sont représentatifs des volumes et scénarios prévisibles à compter du 1er septembre 2026 ?
3. Des risques critiques ou élevés demeurent-ils ouverts ?
4. Des réserves techniques ou de sécurité subsistent-elles à l’égard de certaines composantes publiques ou de certaines catégories de plateformes ?
5. Des mesures correctrices doivent-elles encore être mises en œuvre avant la généralisation ?
6. Existe-t-il un mécanisme permettant de différer ou de suspendre le déploiement en cas de risque technique majeur ?
7. Quelle autorité prendra la décision finale de considérer le dispositif comme prêt à fonctionner à grande échelle ?
8. Sur quels rapports, tests et avis cette décision reposera-t-elle ?
9. Quel service sera responsable de la surveillance globale du fonctionnement du dispositif après son entrée en vigueur ?
10. Quel interlocuteur pourra être saisi par une entreprise estimant que sa plateforme ne présente pas les garanties nécessaires ?
11. Une entreprise pourra-t-elle refuser ou différer la transmission de certaines factures particulièrement sensibles en présence d’un incident de sécurité grave ?
12. Quelles mesures seront prévues pour éviter qu’une entreprise soit sanctionnée fiscalement lorsqu’un manquement résulte d’une défaillance technique indépendante de sa volonté ?

XIX. MODALITÉS DE COMMUNICATION DEMANDÉES
Conformément à l’article L. 311-9 du Code des relations entre le public et l’administration, je demande que les documents soient communiqués :
· prioritairement sous forme électronique ;
· dans leur format natif lorsqu’il est exploitable ;
· à l’adresse électronique suivante : [adresse] ;
· ou par l’intermédiaire d’un espace numérique sécurisé.
Pour chaque document, il est demandé de préciser :
· son titre ;
· sa date ;
· son auteur ou service émetteur ;
· sa version ;
· son caractère définitif ou préparatoire ;
· les éventuelles occultations réalisées ;
· le fondement juridique de chaque occultation.
Lorsqu’un document demandé n’existe pas, je vous demande de le confirmer expressément.
Lorsqu’un document existe mais n’est pas détenu par le service saisi, je vous demande d’indiquer l’administration qui le détient et de lui transmettre la demande.
Lorsqu’un document est déjà publié, je vous demande de fournir son intitulé exact et son emplacement précis, et non un simple renvoi général vers un site internet.

XX. CONSERVATION DES DOCUMENTS ET ÉLÉMENTS TECHNIQUES
Dans la perspective d’un éventuel contentieux, je vous demande de prendre toutes mesures utiles pour assurer la préservation, dans le respect des durées légales de conservation, des documents et éléments existants relatifs :
· aux tests de qualification ;
· aux tests d’interopérabilité ;
· aux tests de charge ;
· aux audits ;
· aux homologations ;
· aux incidents ;
· aux réserves ;
· aux mesures correctrices ;
· aux décisions de mise en service ;
· aux comptes rendus des comités techniques ;
· aux échanges intervenus avec les plateformes concernant leur sécurité ;
· aux journaux techniques utiles à la compréhension d’éventuels incidents.
Cette demande ne tend pas à imposer la création de documents nouveaux, mais à éviter la disparition d’éléments existants susceptibles d’être utiles à une mesure d’instruction judiciaire.

XXI. DÉLAI DE RÉPONSE ET SUITES ENVISAGÉES
La présente demande de communication de documents administratifs appelle une réponse dans le délai prévu par le Code des relations entre le public et l’administration.
Je vous demande néanmoins :
· d’accuser réception de la présente demande dans un délai de huit jours ;
· d’identifier, dans le même délai, le service chargé de son instruction ;
· de me communiquer les documents disponibles au fur et à mesure, sans attendre que l’ensemble de la demande ait été traité ;
· de me faire connaître votre réponse complète dans le délai d’un mois suivant sa réception.
À défaut de réponse dans ce délai, le silence gardé sur la demande de communication de documents sera regardé comme une décision implicite de refus.
En cas de refus explicite ou implicite de communication, je me réserve la possibilité de saisir la Commission d’accès aux documents administratifs dans le délai applicable.
Indépendamment du contentieux relatif à la communication des documents, l’absence de réponse, une réponse incomplète ou l’impossibilité d’obtenir les éléments techniques nécessaires seront susceptibles d’établir l’utilité d’une expertise indépendante.
Je me réserve ainsi la possibilité de saisir le juge des référés du tribunal administratif, sur le fondement de l’article R. 532-1 du Code de justice administrative, afin de solliciter la désignation d’un expert ou d’un collège d’experts chargé d’examiner contradictoirement :
· l’architecture du dispositif ;
· les flux de données ;
· les contrôles exercés par l’État ;
· les conditions de sécurité ;
· la résilience ;
· l’interopérabilité ;
· la protection des informations confidentielles ;
· les risques résiduels précédant la généralisation.
La présente démarche est accomplie sans renonciation à aucune autre voie de droit, notamment :
· recours contre une décision administrative ;
· demande d’abrogation ou de modification de prescriptions techniques ;
· action en responsabilité ;
· référé tendant à l’adoption de mesures utiles ;
· action relative à la protection des données ;
· action destinée à protéger le secret professionnel ou le secret des affaires.

Je vous remercie de bien vouloir me proposer une date de réunion dans le délai de quinze jours suivant la réception de la présente lettre.
Copie de la présent lettre est adressée au Président de la République au Premier Ministre, au Ministre de l’Economie et du Budget.
Dans l’attente de votre réponse,
Je vous prie d’agréer, Monsieur le Directeur général, Monsieur le Directeur, l’expression de ma considération distinguée.
Cachet de l’entreprise
Signature du représentant légal
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